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Informacio d’interes per a
Infraestructures de primera linia en la
lluita contra la Covid-19

Benvolgut,

Durant les darreres setmanes s’han detectat casos d’accés il-licit a sistemes informatics
(ciberatacs) d’organitzacions i infraestructures fonamentals de primera linia necessaries per a
combatre la COVID-19, com ara hospitals, centres de vacunacio i infraestructures nacionals
essencials.

La forma d’obtencié de les dades pot ser mitjangcant correus electronics de phishing. Una vegada
els presumptes autors aconsegueixen accedir al sistema, exploren els punt febles del mateix,
recullen dades i s’intenta desplegar algun tipus de ransomware (programari maliciés de rescat) que
els permet xifrar documents i arxius fonamentals per prevenir Covid-19 o tractar als pacients
afectats pel virus.

Posteriorment es demana un rescat que cal abonar en criptomonedes. Tot i que I’entitat procedeixi
al pagament del rescat no hi ha garantia gue es puguin restablir els arxius afectats o que el
malware es pugui eliminar del sistema.

Es per aquest motiu que, des de la Policia de la Generalitat-Mossos d’Esquadra els recomanem:

Fer copies de seguretat urgents dels arxius, de forma periodica i segura

Mantenir actualitzats els sistemes i aplicacions

Instal-lar i utilitzar una solucié antivirus

Avisar a tots els membres de I'organitzaciéo que no obrin missatges de correu electronic
sospitosos i no activin enllagos dels correus i arxius adjunts.

Aconsellar la utilitzacié de contrasenyes segures i dificils d’esbrinar.

e Examinar els sistemes per detectar punts febles.

o Desactivar components obsolets o de tercers que puguin servir d’atac per entrar al sistema.

Si sou victimes d'un delicte, aviseu immediatament els Mossos d'Esquadra al teléfon 112.
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