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Nuevos retos para la cobertura de riesgos 
cibernéticos: la generalización del teletrabajo 

En una economía digital como en la que 
ya estamos, el teletrabajo supone una 
gran oportunidad para las empresas y sus 
empleados, sin duda una tendencia positiva 
que no está exenta de nuevos riesgos  
y realidades.

Aunque el teletrabajo no es posible en todas las actividades 

productivas, las políticas de teletrabajo han ido ganando 

progresivamente apoyos en el mundo empresarial con el ánimo 

de favorecer la conciliación y obtener eficiencias operativas 

sostenibles en el tiempo. 

En todo caso, no cabe duda que las actuales circunstancias que 

estamos viviendo de pandemia por el Covid-19 ha acelerado de 

forma abrupta y definitiva el teletrabajo como una necesidad 

para preservar la continuidad de los negocios.

Ventajas e inconvenientes
Aunque las ventajas del teletrabajo son indudables en el ámbito 

laboral, al analizar su impacto positivo en las organizaciones 

deben de tenerse también en cuenta aspectos económicos, 

operacionales y estratégicos. 

Si bien es cierto que los trabajadores aprecian la capacidad de 

conciliar la vida personal y laboral, permitiendo trabajar con 

altos niveles de productividad y a la vez disfrutando de una 

mayor flexibilidad de horarios, permaneciendo en un entorno 

de menos estrés y reduciendo sus gastos domésticos, no es 

menos cierto que se producen claras ventajas para las empresas 

derivadas del teletrabajo.

 • Control de costes: logran reducir los costes de 

infraestructura en las instalaciones al poder ahorrar espacio.

 • Reducción del absentismo: se minimizan algunas de las 

circunstancias o situaciones que provocan la ausencia de 

empleados a sus puestos de trabajo.

 • Retención y adquisición de talento: tanto los candidatos 

como los empleados valora muy positivamente los resultados 

del trabajo en remoto, considerándolo incluso como una parte 

muy positiva de su retribución.  

 • Mejora de objetivos: la cultura corporativa puede promover 

y priorizar de forma más clara el trabajo por objetivos. 

A pesar de estas bondades, es importante poner de relevancia 

que existen inconvenientes que hay que contemplar, no solo 

desde una perspectiva laboral (por ejemplo la en ocasiones 

difícil desconexión, o la menor identificación del trabajador con 

su empresa) sino especialmente desde un punto de vista de 

seguridad.   
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Ten en cuenta que la  
aplicación de políticas de 

teletrabajo pueden  
saturar los enlaces   

a Internet.

Revisa la  
capacidad y monitoriza 

constantemente los  
enlaces para asegurar  

la continuidad de  
los servicios.

La ciberseguridad es muy importante en esta sociedad digital 

en la que vivimos, y resulta estratégica para las empresas en 

el actual contexto de los negocios en los que existe una total 

dependencia de los sistemas de información y su conectividad 

para la operativa y resultados de las compañías. El riesgo 

cibernético es el gran reto a atender ante los nuevos entornos  

de teletrabajo.

¿Qué puede hacer para proteger  
su empresa?
Una vez que ya ha optado por habilitar la posibilidad del 

teletrabajo para sus empleados, asumiendo los retos propios 

de esta realidad, surgen aspectos importantes a priorizar para 

trabajar en la resiliencia de su organización:

 • Proteger la continuidad del negocio frente a posibles ataques 

maliciosos de cibercriminales, o incluso eventuales errores 

humanos en el uso de la tecnología.

 • Asegurar el cumplimiento normativo especialmente en 

materia de privacidad, de forma que se proteja el manejo 

de información confidencial y el uso de datos de carácter 

personal.

 • Dotarse de asesoramiento especializado en los diferentes 

ámbitos en los que se plantean retos (por ejemplo, 

especialistas en tecnologías de la información, expertos  

en recursos humanos y profesionales de la abogacía).  

En el marco de estas prioridades la concienciación de los 

empleados y equipo directivo de su empresa resulta crítica,  

y la compra de una protección de seguro Cyber fundamental.  

Cuando las vulnerabilidades existen, y aunque se pueden 

minimizar nunca evitar del todo, invertir en la compra de un 

seguro de ciberriesgos proporciona coberturas que actuarán  

en caso de un incidente o brecha de seguridad, como una última 

barrera de defensa que proteja la cuenta de resultados y los 

activos de la empresa. Adicionalmente, una buena póliza de 

seguros facilitará el acceso a profesionales cualificados para la 

inmediata respuesta ante la crisis identificada, proporcionando 

ayuda forense, legal, de IT y comunicación especializadas a cargo 

de la aseguradora.
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Habilita el acceso remoto a la red a través de un canal seguro,  

solo cuando sea necesario (por ejemplo: VPN).

Exige doble factor de autenticación, cuando sea posible.

Utiliza servicios remotos solo por protocolos seguros (HTTPS).

Limita los accesos remotos únicamente a los servicios permitidos  

y a zonas aisladas en la red.

Valida los controles en equipos remotos (por ejemplo: antivirus, 

actualizaciones, configuraciones de seguridad, etc.).

 Valida las capacidades de borrado y bloqueo remoto en los 

equipos.

Asegura que los equipos personales cuenten con cifrado de disco  

y valida los controles de prevención de fuga de información.

Realiza copias de seguridad de la información crítica.

Concienciación por ejemplo: cómo detectar un phishing, correos 

maliciosos, etc.

Defina a los usuarios los protocolos para reportar cualquier 

situación anómala o sospechosa.

Incrementa los niveles de monitorización de eventos de seguridad. 

Algunos ejemplos: intentos de autenticación fallidos y luego 

exitosos, acceso con un mismo usuario desde múltiples 

direcciones IP, tráfico de red sospechoso, ó conexiones 

desde ubicaciones anómalas).

Aconseja evitar el uso de redes públicas o inseguras para la conexión.
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