| Generalitat de Catalunya  mMOSS0OS d’esquadra

) Departament d’Interior . . . .

Internet sequra
Hipertrucatge (Deep fake)
Consells per detectar-los

Queé és?

El deepfake o I'hipertrucatge és unatécnica de manipulacié audiovisual que, mitjancant
algoritmes d'intel-ligéncia artificial, permet crear muntatges de video molt realistes que contenen
situacions ficticies, sovint amb I'objectiu de desinformar o difamar.

Perills:

Es perillés ja que gairebé qualsevol persona amb un ordinador pot fabricar aquest tipus de
videos falsos, practicament indistingibles dels reals amb intencions malévoles per manipular
I'opinié publica o per malmetre la imatge publica d’algu.

Com es poden detectar:

El cos sembla desproporcionat o mal alineat respecte el rostre?
Els marges de la imatge son borrosos?

La pell sembla massa llisa o arrugada?

Les expressions facials sén poc naturals?

La font d’on prové no esta verificada o és poc fiable?

El video és curt?

Més mitjans de deteccio:

Utilitzacio de softwares de deteccio
(Cap solucié tecnoldgica pot garantir el 100% la legitimitat o no d’un video).

Per saber-ne més:

https://ciberseguretat.gencat.cat/calinici
https://ciberseguretat.gencat.cat/ca/detalls/noticia/Dia-de-la-Internet-Sequra-2024-el-Govern-posa-

el-focus-en-lhipertrucatge
https://xtec.gencat.cat/ca/recursos/tecinformacio/internet_segura/diainternet/

Troba el fake:

https://form.typeform.com/to/zEzyCsKh?typeform-source=t.co
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