aniol Rescdosa

Radiografia
del sector

Elnombre d'empreses, raba:
lliadors i facturacio continua
creient a Catalunya

Empreses a la
provincia de Girona
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5
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Creixen les «estafes hibrides»:'engany
que combina el monvirtuali el fisic

Les bandes de cibercriminals son cada vegada més locals i coneixen millor els
habits de les seves victimes, segons 'Agencia de Ciberseguretat de Catalunya

GERMAN GONZALEZ
Barcelona

L'Agéncia de Ciberseguretat de
Catalurnya alerta en el seunforme
deprospectives per aaquest 2025,
que hi haura més estafes hibrides
que «combinen tactiques dels
mons fisic i digital» i que «cada
vegada seran més sofisticades i
dificils dedetectars. Ja I any pas-
sat, assenyalen, esva registrarun
«notable augments d'aquest ti-
pus de fraus.

«Habitualment, comencen
amb interaccions, aparentment
innocents i legitimes, que es pro-
dueixen al mon fisic i posterior-
ment 5'obre la portaa un atac ci-
bernétic. Els ciberdelingients
s'aprofiten de laconfianga que es
FENEra £NUna situackd caraa cara
perdesprés explotar-laen |"ambit
digital» assenyalal'informe. Com
a exemples detectats a Catalunya
es fareferénciaals OR fraudulents
que apareixen en cartells falsos de
serveis desubministrament ener-
getic enganxats en parets i co-
mergosde |'Eixample de Barcelo-
naoa les multes fraudulentes que
apareixen als parabrises dalguns
cotxes i que insten a pagar amb
celeritat.

Linies difuminades

L'Agéncia de Ciberseguretat de
Catalunya considera que aquest
2025 «ladelingiiéncia tradicional
ilacibemeticas’intensificaran [ es
difurninara la linia que les sepa-
ra». Enaquest sentit, afegeix, hi
haurdunaugment de les estafes
hibrides, que seran «més sofisti-
cades, imaginatives i dificils de
detectar». Els cibercriminals po-
den accedir ameés dades personals
robades, les quals també poden
incloure caracteristiques del man
fisic de la victima, com I"adrega
postal, lamatricula del vehicle oel
lloc de treball.

['aquesta manera, poden su-
plantar entitats o persones de
confianga, ja sigui com a pre-
sumptes treballadors que truguen
alaporta de les cases o mitjangant
la distribucid de materials, com
anuncis o codis OR enganyosos.
«Ambaguestes térnigues, mira-
ran de pressionar les victimes
perqué realitzin pagaments oen-

Banyoles

AENTEG

La ciberseguretat, protagonista
del Tech Day BNY de [AENTEG

L'AFNTED (Associacio d Empreses de Noves Tec-
nologies deGirona), patronal del sector tecnolgic
de les comargues gironi-
nes, amb la colaboracia
de I'Ajuntament de Ba-
nyoles, va celebrar ahira
I'uditori de 1"Ateneu
unanovaedicid del Tech Day BNY, 'esdevenirment
d'innovacio organitzat pel consistori de la capital
del Pla de I'Estany, que enguany ha tingut coma
protagonista laciberseguretat. Bruno Pérez Junca,

DdG
Banyoles

format en informaticai telecomunicacions | espe-
cialitzat enciberseguretat, va obrir la jomadaamb
la ponéncia inaugural. En la seva intervencid, va
advertirqueno ésqiiestio de sies patiraun atac in-
formatic, sind de quan, i ha destacat la necessitat
de preparar plans de prevencid i recuperacio dels
possibles incidents. Un cop finalitzada la xermada,
els assistents van participar en uncafé networking
apeu dret. Més tard, es va realitzar una presenta-
cio institucional d'ASCICAT (Associacio de Ciber-
seguretat deCatalunya).m

treguin les dades bancariess,
apuntal'informe. En agquest sen -
tit, elsestafadors poden aconse-
guirel teléfon de lavictima des-
prés de saber que té contractat un
subministrament, com gas oelec-
tricitat, i, després de concertar
unacita, intentaran que pagui per
dlgum servei.

QR falsos

Santi Romeu, responsable del
Serveide Prospectiva i Analisi de
Tendéncies de " Agencia de Ciber-
sepuretat de Catalunya, adverteix
quees tracta d'un engany eficac.
ElsOR falsos, perexemple, poden
robar dades del teléfon o infectar
el dispositiu amb un programa
malicids per suplantar una entitat
bancariao una empresa de serveis.

Romeu recorda que els delin-

qilents poden utilitzar diversos
canals, com tel&fon, correu SMS o
aplicacions de missatgeria. Aixi,
reclamen un pagament bancari
com un deute, tot | que tambe so-
len alertar d'una fallada de segu-
retat o d'un suposat problema
amb el subministrament.

Cibercriminals locals

Tot i queelscriminals virtuals han
operat des de qualsevol part del
mon, principalment el sud-est
asiatic o pafsos africans, Romeu
explicaque les bandes deciberes-
tafadors cada vegada estan mes
proximes a les seves victimes.
D'aguestamanera, els criminals
poden interpretar millor les dades
robades i les téeniques de protec-
cit que tenen els banes oles rela-
cions ambcompanyies de serveis

com telefonia, gas, electricitat o
aigua

w(oneixen la nostra realitat,
saben els serveis de banca que uti-
litzemn, els factors d'autentificacio
que tenim ocom ens relacionem
amb les empreses de subminis-
traments basics», remarca Ro-
meu, que destaca que aquests
grups sin delingiiencials.

Amés, el responsable del Ser-
vei de Prospectiva i Analisi de
Tendencies de I"Agéncia de Ciber-
seguretat afegeix que aquestes
organitzacions criminals sén
«complexes» i actuen com una
empresa, amb rols molt especifics
i jerarquitzats, des dels principals
responsables a les anomenades
«mules» que sin els querebenen
els seus comptes els diners de les
|5 trauran dels caivers. w




